ﬁ\—.

Protecciony Mo
de MarcaDigi

CYWEX es una solucion disenada para
identificar, centralizary visualizar riesgos

asociados a la presencia digital de una ™
organizacion, permitiendo monitorear ] e
amenazas relacionadas con suplantacion : 8 Gt .
de marca, exposicion de credenciales : =

corporativas y percepcion reputacional .
en canales digitales publicos. '

Nuestro Enfogue

Moritzres Frost e
Tormindy s

A través de capacidades especializadas
de monitoreo continuo, la plataforma
proporciona informacidén accionable
Bt o AR que facilita la identificacién temprana
de riesgos y fortalece la proteccion de
i la identidad digital de la organizacion.
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Capacidades Principales
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Proteccion de Marca y Deteccidn de Suplantacion

Monitoreo continuo de dominios y sitios web potencialmente
utilizados para actividades fraudulentas o campanas de phishing
dirigidas contra la organizacion.

Deteccidon de Exposicion de Credenciales

Identificacidon de posibles filtraciones de usuarios y contrasenas
corporativas publicadas en fuentes externas, incluyendo sitios
de filtraciones, foros especializados, Deep Web y Dark Web.

Monitoreo de Reputacion Digital

Analisis automatizado de sentimiento para conocer la percep-
cion de la marca a partir de comentarios y publicaciones dispo-
nibles en plataformas digitales soportadas.

Visualizacion Centralizada
Dashboards interactivos que permiten consultar métricas, ten-
dencias, hallazgos y estadisticas consolidadas en tiempo real.

Modulos de la Solucion

CYWEXPHISH - Monitoreo de Dominios Suplantados

El mddulo de CYWEXPHISH permite identificar dominios potencialmente asocia-
dos a campanas de suplantaciéon de identidad, phishing y otras actividades frau-
dulentas que involucren la marca o los dominios oficiales de la organizacion.

La plataforma realiza procesos continuos de identificacion y correlacion para de-
tectar dominios similares, variaciones de escritura (typosquatting) vy patrones
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Principales
funcionalidades:

=ldentificacién de dominios
similares a los oficiales.

@
=Deteccidn de posibles
casos de typosquatting.
=Monitoreo de dominios
potencialmente utilizados

para phishing. ——— e [ ————

=Visualizacién continua de Vo § et L BT TR
hallazgos detectados.

=Dashboard con métricasy :
resultados relevantes. :

Ll
«Exportacién de resultados o '
en formatos PDF y CSV. !

Los resultados identificados son presentados en tiempo real dentro de la plata-
forma a medida que se detectan nuevos dominios relacionados con los criterios
configurados para la organizacion.

Exposicion de Credenciales

El mddulo de Exposicion de Credenciales proporciona visibilidad sobre posibles
filtraciones de usuarios y contrasenas asociadas a la organizacion mediante el
monitoreo y correlacion de informacion proveniente de diversas fuentes exter-
nas (Deep web, dark web, foros, sitios de filtraciones, entre otras).
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Dentro del alcance & Credenciales filtradas iy el
funcional se contem-

plan las siguientes

=ldentificacion de creden- .
ciales filtradas asociadas a &
dominios corporativos.

3488
=Visualizacién de usuarios —""
potencialmente expuestos. L

fonteie
=Dashboard con métricasy
visualizacion consolidada.
«Exportacion de informacién TR
en PDF y CSV. == -

v S Ergeram s P Rava

=Consulta de hallazgos hedes - [ - b aa

recientes identificados por
la plataforma. £

Esquema de actualizacion
continua.

=\Ventana de retencion
informacién de credenciales

identificadas (3 meses). La solucion permite identificar credenciales potencialmente
comprometidas y facilita la toma de acciones preventivas
para minimizar riesgos de acceso no autorizado.

Ve

Analisis de Sentimiento

El mdédulo de Analisis de Sentimiento permite monitorearla percepcidon de marca
mediante el analisis de comentarios y publicaciones realizadas en redes sociales
y plataformas digitales.

La solucion clasifica las opiniones segun su polaridad (positiva, negativa, neutra)
y facilita la identificacidon de tendencias reputacionales relevantes para la organi-
zacion.
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=Clasificacion de comenta-
rios por sentimiento.

=Visualizacion grafica de
resultados.

=Analisis segmentado por
marca.

=Consulta de comentarios
asociados.

23
=Generacion de reportes
exportables en PDF.

El modulo de analisis de sentimi
ion publica de la marca,
5Ny reputacion digi
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Funcionalidades Generales
de la plataforma CYWEX

— Dashboards interactivos
®||I.||I Visualizacion centralizada de métricas, indicadores y hallazgos
I para cada modulo de monitoreo.

Consulta avanzada mediante filtros

T — Segmentacion de informacion por fechas, dominios y tipo de

hallazgo.

Exportacion de resultados en multiples formatos
Generacion de reportes y exportacion de resultados en forma-
tos PDFy CSV.

Actualizacién continua de informacion
Flujo de datos en tiempo real o bajo demanda, asegurando que
los hallazgos mas recientes estén disponibles.

Configuracidén de parametros de busqueda y monitoreo

non Definicién de filtros a nivel de dominios, palabras clave, marcas
2{1@}3 por cada modulo, asi como la determinacion de parametros de
§ UUU ’ monitoreo ajustados a cada organizacion.
0 Historial y Trazabilidad
Consulta de hallazgos recientes y seguimiento histdrico de
0-7Q eventos detectados dentro de los periodos de retencion defini-
dos.

Proteja su marca, identifique amenazas digitales y obtenga visibilidad continua
sobre los riesgos asociados a su presencia en Internet mediante una plataforma
unificada de monitoreo y andalisis.
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